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1. AMAC VE POLITIKA BEYANI

Biiyiik hacimli verilerin hizli degisimi, artik QTerminals'taki bizler de dahil olmak iizere modern toplumlar
ve igletmeler igin hayati 6nem tasiyor. Maalesef kiiresellesen diinyada veriler sadece firsatlar degil, aym
zamanda tehditler de yaratiyor. Bu durum &zellikle Kisisel Veriler konusunda kétiiye kullanimin temel hak ve
ozgiirliiklerin ihlaline yol agabilecegi durumlarda gergeklesebiliyor.

QTerminals, Kisisel Verilerin korunmasimi sosyal sorumlulugumuzun bir pargasi olarak goriir ve verileri
sorumlu bir sekilde yonetmeye kararhidir. Bu politikayla, QTerminals, Kisisel Verilerin yasal olarak
korunmasini ve sorumlu bir sekilde islenmesini saglamak amaciyla islenmesine yonelik bir gergeve olusturur.

2. UYGULAMA KAPSAMI

Politika kiirese] olarak tiim Calisanlar i¢in gecerlidir. Bu Politika herhangi bir ulusal veya uluslararasi yasanin
yerine gegmez. Mevzuatin daha siki standartlar veya Kisisel Verilerin daha yiiksek diizeyde korunmasini
gerektirmesi durumunda, bu Politikanin 6niine gegmelidir.

3. TANIMLAR

Kigsisel Veri, Kisisel Veri, kimligi belirli veya belirlenebilir bir ger¢ek kisiye ('Veri Sahibi') iligkin her tiirlii
bilgi anlamina gelir. Kimligi belirlenebilir gergek kisi, dogrudan veya dolayl olarak, dzellikle isim, kimlik
numarasi, konum verileri gibi bir tamimlayiciya atifta bulunularak kimligi belirlenebilen kisidir. Ayrica,
gevrimigi bir tanimlayici veya s6z konusu gergek kisinin fiziksel, fizyolojik, genetik, zihinsel, ekonomik,
kiiltiirel veya sosyal kimligine 6zgii bir veya daha fazla faktér de olabilir.

Veri Sahibi, Kisisel Verileri bu Politika kapsaminda islenen herhangi bir gergek kisiyi ifade eder.

Isleme, otomatik araclarla olsun ya da olmasin, Kisisel Veriler tizerinde gerceklestirilen her tiirlii islem
anlamina gelir. Kisisel Verilerin toplanmasi, kaydedilmesi, diizenlenmesi, yapilandirilmasi, saklanmasi,
uyarlanmasi veya degistirilmesi, geri getirilmesi, danisilmasi, kullanilmasi, iletilerek agiklanmasi, dagitilmasi
veya baska sekilde kullanilabilir hale getirilmesi, hizalanmasi veya birlestirilmesi, kisitlanmast, silinmesi veya
imha edilmesi gibidir.

Kontroléir, yetkili Caligan anlamina gelir. Bu Caligan, Kisisel Verilerin Islenme amaglarini ve araglarini tek
basina veya bagkalariyla birlikte belirleyebilir. Ornegin, is sézlesmesinin islenmesinden sorumlu olan bir IK
koordinatorii.

Onay, Veri Sahibinin kendisiyle ilgili Kisisel Verilerin Iglenmesini kabul etme isteginin serbestge verilmis,
spesifik, bilgilendirilmis ve net bir sekilde belirtilmesi anlamina gelir.

Calisanlar, tiim QTerminals ¢aliganlar: (s6zlesmeli ¢alisanlar dahil), memurlar ve direktdrler anlamina gelir.

Etik Inceleme Paneli (EIP), QTerminals biinyesinde rapor edilen tiim etik disi1 konular, suiistimaller ve
suiistimalleri zamaninda incélemeyi ve ilgili disiplin cezasina karar vermeyi taahhiit eden ¢ok disiplinli bir
kurulus anlamina gelir. EiP iiyeleri, iddia edilen suiistimal veya yanlis davranisin niteligine ve ciddiyetine
bagli olarak Grup Hukuk ve Uyumluluk Direktérii tarafindan vaka bazinda segilir.

Boliim Ydneticisi, belirli bir Calisanin dogrudan ydnetim sorumluluguna sahip olan kisidir.

Kigisel Veri Ihlali, Kisisel Verilerin kazara veya yasa disi imhasina, kaybina, degistirilmesine, izinsiz ifsa
edilmesine veya kisisel verilere erisilmesine yol agan bir giivenlik ihlali anlamina gelir.
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QTerminals, Qterminals W.L.L. ve kontrol edilen bagli ortakliklari, bagli ortakliklari ve ortak girisimleri
anlamina gelir.

4. ILKELER

Kisisel Verilerin Islenmesinde, asagida belirtilen temel ilkeleri takip ediyoruz:

e Yasallik: Kisisel Veriler, yalnizca yeterli yasal temele dayal olarak toplanmali ve islenmelidir.

e Adillik ve Seffaflik: Kisisel Veriler dikkatle kullanilmalidir. Bununla birlikte, Veri Sahipleri, Kisisel
Verilerinin nasil ve hangi amagla yénetildigini anlasilir, kolay erisilebilir ve agik bir sekilde bilmelidir.

* Amag¢ Smrlamasn: Kisisel Veriler, yalnizca Kisisel Verilerin toplanmas: sirasinda agik¢a agiklanan
mesru amaglarla islenmelidir. Kisisel Veriler bu amaglarla bagdasmayacak sekilde islenemez.

e Veri Minimizasyonu: Kisisel Verilerin Toplanmasi ve Islenmesi, tanimlanan mesru amaglar igin
kesinlikle gerekli olanlarla sinirli olmalidir.

e Depolama Simirlamasy: Kigisel Veriler, verinin iglenme amacina ulagmak i¢in gereken siireden daha uzun
siire saklanmamalidir.

e Dogruluk: Kisisel Veriler dogru ve giincel olmalidir. Yanhs verileri silmek veya diizeltmek igin makul
adimlar atilmahdir.

e Biitiinliik ve Gizlilik: Kisisel Veriler, yetkisiz veya yasa disi islemeye, kazara kaybolmaya, yok edilmeye
veya hasara kars1 korunmalidir. Kisisel Verilerin giivenli ve gizli bir sekilde saklanmasi ve islenmesini
saglamak i¢in uygun teknik ve organizasyonel énlemlerin alinmas ve takip edilmesi gerekmektedir.

e Hesap Verebilirlik: Bu Politikanin ilke ve hiikiimlerine baghligin saglanmasi igin agik yénetisim ve etkili
siiregler uygulamaya konulmalidir. Bu Politikanin gerekliliklerine uygunlugun gosterilebilmesi igin ilgili
kayitlar ve belgeler muhafaza edilmelidir.

» Erisim Kontrolii: Kisisel verilere erigim, bilinmesi gereken esasina gore olmali ve yalnizca yetkili
kisilerle smirlandiriimalidir.

5. VERI TOPLAMA VE ISLEME

Kisisel Verilerin Toplanmasina, Islenmesine ve kullanilmasina, yiiriirliikteki yasalara uygun olarak yalnizca
belirli kosullar altinda izin verilir. Buna asagidakiler dahildir:

Veri Sahibinin énceden onayi.

Veri Sahibi ile ilgili bir sozlesmenin yerine getirilmesi.

Yasanin getirdigi yukiimliiliik.

Bireylerin énemli ¢ikarlarinin korunmasi.

Kamu yararina veya ulusal makamlarin iglevlerine iligkin gérevin yerine getirilmesi.
QTerminals'in veya tigiincii bir tarafin mesru menfaati.

Veri Sahibinin onay1 ve bir sézlesmenin yerine getirilmesi, Kisisel Verilerin QTerminals'ta Islenmesinin iki
temel dayanagidir. Verilerin Onaya dayali olarak islenmesi durumunda, Veri Sahibi, veri islemeye iliskin kisa,
seffaf, anlagilir, kolay erigilebilir bir bigimde ve agik bir dille bilgi almalidir. Veri Sahibi, onay vermeden 6nce
-en azindan asagidaki konularda bilgilendirilmelidir:

Kisisel Verilerin iglenmesinin amaci ve yasal dayanagi.

Kisisel Verilere erisimi olacak Kontrolorlerin kimlik ve iletigim bilgileri.

[sleme faaliyetlerinin kapsamli ve dogru agiklamas.

Alicilar veya alicilar kategorileri.

Kigisel Verilerin saklanma siiresi veya bu miimkiin degilse bu siirenin belirlenmesinde kullanilan kriterler.
Veri Sahibinin Haklari.

Profil olusturma da dahil olmak iizere otomatik karar verme mekanizmasmin varligi.
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Etnik koken, ¢ocuklar, saglik, fiziksel veya psikolojik durum, dini inanglar, evlilik iligkileri ve suglarla ilgili
Kigisel Veriler hassas olarak kabul edilir. Sorumlu Denetleyiciler, hassas Kisisel Verilerin Iglenmesiyle ilgili
olarak her zaman yerel mevzuata uymalidir.

6. VERI SAHIBININ HAKLARI
Veri Sahipleri, kendi Kigisel Verileriyle ilgili olarak asagidaki haklara sahiptir:

e Islemenin niteligi ve kosullari ve Veri Sahibinin bu konudaki haklari hakkinda bilgi sahibi olmak.

e Kisisel Verilere erigmek ve Kisisel Verilerinin bir kopyasini almak.

e Yanlis Kisisel Verileri diizeltmek.

*  Onaynin geri gekilmesi (yalnizca Kisisel Verilerin rizaya dayali olarak islenmesi durumunda gegerlidir).

* Yasal dayanak veya amacm gegerliliginin sona ermesi durumunda Kisisel Verilerin silinmesini talep
etmek.

e Denetleyicinin Isleme igin mesru gerekgeleri olmadigi siirece Isleme'ye itiraz etmek ve Islemeyi
kisitlamak.

¢ Dogrudan pazarlamaya veya otomatik profil olusturmaya itiraz etmek ve bunlardan harig¢ tutulmak.

e Veri Denetleyicileri, talep edilmesi halinde Veri Sahiplerine haklarim1 kullanma konusunda yardimet
olmalidir.

7. GUVENLIK KONTROLLERI

Kisilerin hak ve ozgiirliiklerine yonelik riskler dikkate alinarak Kisisel Verilerin giivenliginin saglanmasina
yonelik teknik ve organizasyonel tedbirlerin uygulanmasi gerekmektedir. islemenin uygulama maliyeti,
kapsami ve amaglarinin yani sira 6nlemler en azindan asagidakileri igermelidir:

e Kisisel Veriler, son kullanict mesajlasma teknolojileri (or. e-posta) aracilifiyla aktarildiginda
sifrelenmelidir.

e Tamim geregi, Kigisel Veriler gizli olarak siniflandirilmali ve yalmizca bilinmesi gerekenler temelinde
erigilmelidir.

o Kisisel Veriler yalnizca yetkili personelin erigebilecegi sekilde dosyalanmali, saklanmali ve yalnizca
korumali iletisim araglari kullanilarak aktarilmalidir.

e Kisisel Veriler, Isleme amacma takma ad verilen veriler kullanilarak ulasilabiliyorsa, takma ad
kullantimalidir.

e Kisisel Veriler, Veri Saklama Politikas’'nin “Imha” béliimii dogrultusunda giivenli bir sekilde imha
edilmelidir.

» Fiziksel veya teknik bir olay durumunda verilerin kullanilabilirligi zamaninda yeniden saglanmalidir.

e Calisanlar, Kisisel Verilerin islenmesine dahil olmalari durumunda veri koruma egitimi almalidir.

Yeni siiregler baglatirken veya mevcut siiregleri 6nemli 6lgiide degistirirken, Kisisel Verilere yonelik giivenlik
riskleri dikkate alinmalidir. Bu tiir degisikliklerin bireylerin hak ve &zgiirliikleri agisindan yiiksek risk
olusturma ihtimalinin olmas1 durumunda Veri Koruma Etki Degerlendirmesi yapilmalidir. Veri Koruma Etki
Degerlendirmesinin sonuglari Uyumluluk ekibi tarafindan onaylanmalidir.

Kisisel Verilerin korunmasina yénelik teknik ve organizasyonel tedbirlerin etkinligi, Uyumluluk ve I¢
Denetim ekipleri tarafindan diizenli olarak test edilmeli ve degerlendirilmelidir.

8. IHLALLERIN BIiLDIiRIMI

Kisisel Verilerin ihlalinden gliphelenilmesi durumunda uyum ekibinin derhal bilgilendirilmesi gerekmektedir.
Ihlalin bireyin hak ve 6zgiirliiklerine yonelik risk olusturmasinin muhtemel oldugu durumlarda Uyum ekibi,
Veri Sahibini ve denetleyici makam ihlal konusunda bilgilendirmelidir. Denetleyici ve Uyum gorevlileri,
Kisisel Veri Ihlaliyle ilgili gergekleri, bunun etkilerini ve riskleri azaltmak igin alinan onlemleri
belgelemelidir.
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Uyumluluk ekibi, Kisisel Verilerin her ihlalini aragtirmali ve daha sonraki ihlallerin etkisini nlemek veya en
aza indirmek igin giivenlik kontrolleri ekleme veya ayarlama ihtiyacin1 degerlendirmelidir.

9. VERI AKTARIMI

Yerel mevzuattaki olasi farkliliklar géz 6niine alindiginda, Veri Denetleyicileri Kigisel Verilerin aktarimindan
once yerel yasalara danigmali ve bunlara uymalidir. Buna hem sirketler arasi transfer hem de {iglincti bir tarafa
transfer dahildir. Kigisel Veriler, yalnizca alicilarin yeterli diizeyde veri koruma kontrollerine sahip olmasi ve
Kisisel Verileri yerel mevzuata uygun sekilde iglemesi durumunda aktarilabilir. Aktarimin bir s6zlesmenin
ifasi i¢in gerekli olmadigi veya kamu ¢ikarini ilgilendiren énemli sebepler olmadig siirece Veri Sahibinin
rizasinin alinmasi gerekmektedir. Kisisel Verilerin, iigiincii taraflara aktarimi her zaman belirli Veri Aktarim
Sozlesmesine veya Veri Isleme Sozlesmesine dayanmalidir. Bu anlagmalar, aktarimin yasal dayanagini
belirleyecek ve veri alicisinin veri koruma standartlarina uymasini saglayacaktir.

10. DOKUMANTASYON

Kigisel Verilerin tiim Isleme faaliyetlerinin yazili kayd: ilgili Kontroldr tarafindan tutulmahdir. Kayit,
Denetleyicinin iletisim bilgilerini ve Veri Sahibinin onayni (varsa) igermelidir. Buna, Isleme amaglari, Kigisel
Verilerin ve Veri Sahiplerinin kategorilerinin agiklamasi, verilerin agiklanacagi veya aktarilacagi alici
kategorileri ve miimkiinse Kigisel Verilerin saklanmasina iliskin zaman sinirlari ve uygulanan giivenlik
dnlemleri dahildir,

11. SORUMLULUKLAR

Tiim Calisanlar bu Politikaya uymaktan sorumludur. Caliganlarim bu Politikanin ve QTerminals tarafindan
yayinlanan tiim ek prosediirlerin tiim yonlerini okumasini, anlamasini, kabul etmesini ve bunlara uymasini
bekliyoruz. Tiim Calisanlarin, bu konuyla ilgili sorulari agikliga kavusturmak, bilgi talep etmek veya
endiselerini ifade etmek igin Birim Yoneticileri ve gerekirse IK veya Uyumluluk Gorevlisi/Temsilcisi ile
iletisime gegmesi tesvik edilir.

Tiim Birim Yéneticileri, Uyumluluk veya IK departmanlarindan gelen ilgili rehberlikle birlikte, kendilerine
rapor veren Calisanlarin Veri Saklama ile ilgili endiselerinin ¢dzlilmesini saglayacaktr.

QTerminals ydnetimi, yasal gerekliliklere ve bu Politikanin hitkiimlerine uyulmasini saglamaktan sorumludur.
QTerminals'in liman veya terminal diizeyindeki her ydnetici iist diizey yoneticisi, sorumlu olduklar: is
biriminin bu Politikaya tamamen uygun olduundan ve béyle kalacagindan emin olmalidir. Ayrica bu
Politikanin farkindaligini ve anlagilmasini tegvik etmeli ve bu Politikanm etkili bir sekilde uygulanmas: igin
yeterli kaynaklarin tahsisini saglamalidirlar. Uyumluluk ekibi 6zellikle bu Politikaya uyumu miimkiin kilan
gerekli siireglerin mevcut oldugundan emin olmalidir.

12, KONUSUN

Calisanlar, QTerminals biinyesinde veya Ugiincii Taraflardan herhangi birinde raporlama yapabilir.
Calisanlar, Boliim Yéneticilerini, IK departmanlarini veya Uyum Gérevlisini/Temsilcisini bilgilendirerek
bildirimde bulunabilirler. Bunun yerine, QTerminals intranetinde, QTerminals web sitesinde ve &zel bir
telefon hattinda bulunan QTerminals Etik Hatti aracilifyla rapor verebilirler.

Ayrica, Politikanin bilinen veya siiphelenilen bir ihlalini fark eden ve bildiren kisilere kars1 herhangi bir
misilleme yapilmasi kesinlikle yasaktir. lyi niyetle bir ihlali bildiren kigiye kargi misilleme yaptig1 kanitlanan
herkes disiplin cezasina tabi olacaktir. Ancak, herhangi bir yanls veya kétii niyetli iddia, ig akdinin feshine
kadar varabilecek uygun disiplin ve yasal islemlere de yol agabilir.
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Ihbar siireci hakkinda daha fazla bilgi ig¢in liitfen QTerminals Ihbar ve Dolandiricilikla Miicadele
Prosediirlerine bakin.

13. DISIPLIN CEZASI

QTerminals'ta, "Uygulama Kapsami"nda belirtildigi iizere, bu Politikanin gegerli oldugu herkesin bu
Politikaya uymasi beklenir. Bunlarin herhangi bir sekilde ihlali, is akdinin feshi veya yasal islemler gibi
disiplin cezasiyla sonuglanabilir.

Yanlis davraniglara iliskin sikayetlerin sorugturma gerektirmesi durumunda, sonuglar1 ve nerilen diizeltici
eylemler Etik Inceleme Paneli (EIP) tarafindan incelenecek sorusturmalar yapilacaktir. Diizeltici eylemler,
davranigm ihlaline iligkin gergekler ve kosullar ile sorusturmanin sonuglarina gore belirlenecektir.

Davranig Kurallari veya bu Politikanin suiistimal ve ihlal iddialarina iliskin sorusturma siireci hakkinda daha
fazla bilgi igin liitfen QTerminals Ihbar ve Dolandiricilikla Miicadele Prosediirlerine bakin.

14. INCELEME SURECI

Uyumluluk ekibi, Veri Korumayla ilgili risklerin takip edilmesinden ve bu Politikanin diizenli olarak gézden
gegirilmesinden, degerlendirilmesinden ve iyilestirilmesinden sorumludur. Politikanin riskleri ve genel
etkinligi {ist yonetime rapor edilmelidir.

Belgeyi onaylayan: (/\ %"/\ G/M

Grup Icra Kurulu Baskani
Neville Bissett
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