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1. AMAC VE POLITIKA BEYANI

QTerminals, miisterileri, paydaslar ve Calisanlar1 adina tuttugumuz bilgilerin 6neminin bilincindedir. Buna
gore, tiim bilgilerin giivenli, sorumlu ve emniyetli BT sistemleri ve uygulamalari aracilifiyla islenmesi,
saklanmasi, iletilmesi ve teslim edilmesi sirasinda giivenligini saglamaya kararliyiz.

Bu BT Giivenligi Politikasi (bundan bdyle "Politika" olarak anilacaktir), BT giivenligi ve Sirket bilgilerinin
korunmas1 konusunda basit ve 6zlii bir gekilde genel rehberlik saglamayi amaglamaktadir. Ilgili temel
prosediirleri, rolleri ve sorumluluklari da &zetleyen Bilgi Giivenligi Yoénetim Sistemi (BGYS) Politika
Kilavuzu'nda daha ayrintili rehberlik ve talimatlar saglanmaktadir. Bu nedenle, hem Politika hem de BGYS
Politika El Kitab1 birbirinin yerine gegmedigi veya birbirini gegersiz kilmadigi i¢in tamamlayici olarak ele
alimmalidir.

2. UYGULAMA KAPSAMI

Politika kiiresel olarak tiim Caliganlar i¢in gegerlidir. Bu Politika herhangi bir ulusal veya uluslararasi yasanin
yerine gegmez. Herhangi bir celiski durumunda mevzuat bu Politikaya gore 6ncelikli olmalidir. Byle bir
¢atigmanin tespit edilmesi durumunda galiganlarin BT ekibini derhal bilgilendirmeleri rica olunur.

3. TANIMLAR

Calsanlar, QTerminals'in tiim ¢alisanlar1 (s6zlesmeli galisanlar dahil), memurlari ve yéneticileri anlamina
gelir.

Etik Inceleme Paneli (ERP), QTerminals biinyesinde rapor edilen tiim etik dist konular, suiistimaller ve
suiistimalleri zamaninda incelemeyi ve ilgili disiplin cezasina karar vermeyi taahhiit eden ¢ok disiplinli bir
organ anlamina gelir. ERP iiyeleri, iddia edilen suiistimal ve/veya yanlis davranisin niteligine ve ciddiyetine
bagl olarak Grup Hukuk ve Uyumluluk Direktérii tarafindan vaka bazinda segilir.

Boliim Yoéneticisi, belirli bir Calisanm dogrudan ydnetim sorumluluguna sahip olan kigidir.

QTerminals veya Sirket, QTerminals W.L.L anlamna gelir ve kontrol edilen bagh ortakliklari ve ortak
girisimleri ifade eder.

4. BT GUVENLIK YONERGELERI
1. Sirket ekipmanlarina iyi bakin

Calisanlar, gorevlerini tamamlarken kullandiklari Sirket varliklarindan (6rnegin yazicilar) ve Sirket tarafindan
saglanan kisisel ekipmanlardan (6rnegin akilli telefonlar, diziistii bilgisayarlar) sorumludur. Sirketin
ekipmanlarma iyi bakmak i¢in Caliganlar sunlari yapmalidir:

o Ekipmani iireticinin spesifikasyonlarma gore ¢aligtirin ve bakimini yapin ve bu tiir cihazlarin kaybolmaya,
¢alinmaya, hasara veya tahribata kars1 korunmasina &zen gosterin. Ilgili Caliganlarin ihmali veya kasith
suistimalinden kaynaklandigi degerlendirilen zararlardan galisanlar sorumlu tutulacaktir.

o Ekipmanin' arizalanmasi durumunda BT Yardim Masasi ile iletisime gegin; BT Departmani onarum
islemini gergeklestirecektir.

e (Calisanlarin pozisyonuna veya ekipmanin ismarlama konfigiirasyonlarina gore tipik ekipmanin disinda
bireysel ekipman almak igin Boliim Yoneticisinin ve BT Direktoriintin onayini alin.
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Sirketin ekipmaniyla ilgili olarak Caliganlarin sunlari yapmasi yasaktir:

¢ QTerminals'm BT olanaklarini ve kaynaklarini, QTerminals disindaki herhangi bir isletmenin
operasyonlari veya yonetimi ile baglantili olarak kullanmak.

e Ekipmani bagka bir Caligana yeniden tahsis etmek. Ekipmani tahsis etme ve yeniden tahsis etme yetkisi
yalnizca BT Departmanina aittir.

e Sirket ekipmanina veya yazilinina miidahale etmek (6rnegin, anti-viriis yazilimini devre dig1 birakmak
veya degistirmek).

e Masaiistii bilgisayarlar, yazicilar, tarayicilar gibi aygitlarin QTerminals tesislerinden kaldirilmasu. Istisnai
durumlarda bu cihazlarin kaldirilmasi Bilgi Giivenligi Sorumlusu, Veri Sahibi ve Ydneticinin yazili 6zel
onayini gerektirir. Bu, dogasi geregi mobil olan cihazlar (diziistii bilgisayarlar, tabletler ve akilli
telefonlar) i¢in gecerli degildir ve bunlar Calisanlar tarafindan QTerminals tesislerine serbest¢e tasinabilir.

Sirket varliklarinin korunmasina iliskin daha fazla bilgiye ihtiyag duymaniz halinde liitfen BGYS Politika
Kilavuzunun 10. Bsliimiine bakiniz. BGYS Politika Kilavuzu sorunuza yanit vermiyorsa liitfen is biriminizin
BT Yardim masasiyla iletisime gegin.

2. Tiim verileri siniflandirin ve hassas verileri koruyun

Hassas verilerin korunmast, ilk basta gizlilik, biitiinliik ve kullanilabilirlige dayali olarak kritik degerlendirme
ve siniflandirma gerektiren gok adimli bir siiregtir. Hassas verilerin korunmasini saglamak igin, Calisanlar
sunlarn yapmalidir:

e Hassas bilgiler igeren tiim varliklari, e-postalari, kayitlari ve medyay: Bilgi Siniflandirma Politikasina
gore “GIZLI”, “DAHILI” veya “KISITLI” sozciikleriyle isaretleyin. Agik bir goriiniirliik saglamak igin
basliklar, baslik sayfalari, pullar, etiketler vb. gibi géze garpan yerlere ilgili isaretler konulmalidir.

* Kamuya agik olmayan tiim bilgileri yetkisiz erisime ve gizlice dinlenmeye karsi koruyun.

e Kamuya agik olmayan tiim bilgileri kilitleyin ve Caliganin masasinda kimse bulunmadiginda ekipmani
kilitleyin veya oturumu kapatin.

e Kisa bir siire islem yapilmadiginda tiim cihazlari otomatik ekran kilitlemeye gére yapilandirin.

» Gizli bilgileri elektronik olarak iletmek i¢in giivenli mesajlasma (6rn. sifrelemeli) kullanin (C3 sinifi).

e Ugiincii bir tarafla hassas bilgi aligverisinde bulunmadan o6nce Gizlilik Anlagmasinin (NDA)
imzalandigindan emin olun.

Hassas verilerin korunmastyla ilgili olarak, Cahsanlarin sunlari yapmasi yasaktir:

e Birim Miidiirii ve BT Direktorii tarafindan onaylanmadig: siirece, taginabilir depolama aygitlarinin
(6rnegin, kaybolmaya, calinmaya, viriislere ve kétii amagl yazilimlara karsi savunmasiz olmalar
nedeniyle USB (evrensel seri veriyolu) bellekler, harici disk siiriiciileri, SD kartlar) kullanilmasi.

e Diger Calisanlarin yerel sabit disklerinde saklanan dosyalara izinsiz olarak erismek veya bunlari
goriintiilemek de dahil olmak tizere, 6zel veya gizli oldugunu bildikleri veya bilmeleri gereken verilere
erigmeye galigmak.

e Birim Miidiirii ve BT Direktorii tarafindan onaylanmadik¢a, Sirketle ilgili bilgileri depolamak veya
paylasmak i¢in bulut hizmetlerini kullanmak.

Bilgi simiflandirmas: hakkinda daha fazla bilgiye ihtiya¢ duymaniz durumunda liitfen BGYS Politika
Kilavuzunun 9, 13 ve 14. Boliimlerine bakiniz. BGYS Politika Kilavuzu sorunuza yanit vermiyorsa liitfen is
biriminizin BT Yardim masasiyla iletisime gegin.

3. internet ve Intranet'i dikkatli kullamin

Internet, QTerminals Calisanlarinin giinliik gorevlerini tamamlamasi igin gerekli olmakla birlikte, kotiiye
kullanimi énemli riskler tagimaktadir. Bu nedenle Calisanlar sunlari yapmalidir:
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internet faaliyetlerinin Sirketi olumsuz etkilememesini veya tartismali konularla iliskilendirmemesini
saglayin. Bu kritik 6neme sahiptir ¢iinkii Caliganin bilgisayarini tanimlayan bilgiler bir web sitesini ziyaret
ederken kaydedilebilir. Bu nedenle, bir Calisanin, QTerminals agini kullanan herhangi bir yetkisiz ve/veya
uygunsuz faaliyeti, QTerminals'i ve itibarini etkileyebilir.

QTerminals'in BT Departmani tarafindan engellenen belirli web sitelerine ticari olarak erismeye ihtiyag
duymaniz durumunda yardim i¢in BT Yardim masasiyla iletisime gegin.

QTerminals'in, bireylerin ¢alisma saatleri igerisinde internet bankacilif1 veya ¢evrimigi aligveris gibi bazi
kigisel gorevleri yerine getirme ihtiyacini kabul ettiini unutmayin. Ancak kisisel gérevlerin is
sorumluluklarina gore oncelikli olmadig1 ve QTerminals’mn iizerinde higbir sekilde olumsuz bir etkisi
olmadig1 varsayilarak buna izin verilir.

Internet kullanimiyla ilgili olarak, Cahisanlarin sunlari yapmasi yasaktir:

Kurumsal Internet veya intranet'i asir1 derecede, kisisel kazang igin kullanmak.

Diger Caliganlarin internet baglantisini etkiliyorsa, biiyiik boyutlu kisisel dosyalari indirmek igin kurumsal
Internet'i kullanmak.

Uygunsuz igerik barindiran web sitelerini ziyaret etmek veya bu tiir igerikleri indirmek. Uygunsuz igerik,
siber sug, siber zorbalik veya pornografik igerik gibi yasa dis1 ve uygunsuz kabul edilen her seydir.
Telif hakkiyla korunan herhangi bir materyalin lisans sartlarini ihlal edecek sekilde kullanilmasi veya
indirilmesi (6rn. korsan yazilim veya veriler).

QTerminals'in e-posta adresini kullanarak mesaj panolarini ve web giinliiklerini (bloglar) goriintiilemek
i¢in kaydolmak veya yorum yapmak. Bu tiir kaynaklara yalnizca salt okunur bigimde erisilebilir; erisim
i¢in etkilesimli oturum agmaya gerek yoktur.

Internet ve Intranet'in bilingli kullanimi hakkinda daha fazla bilgiye ihtiyag duymaniz durumunda liitfen
BGYS Politika Kilavuzu Béliim 16'ya bakiniz. BGYS Politika Kilavuzu sorunuza yanit vermiyorsa liitfen is
biriminizin BT Yardim masasiyla iletisime gegin.

4. E-postalar profesyonel ve giivenli bir sekilde kullanin

E-postanin uygun sekilde kullanilmasini ve Sirket bilgilerinin korunmasini saglamak i¢in, Calisanlar sunlari
yapmalidir:

E-postalarda profesyonel ve saygili bir dil kullanin.

Bu iletigim kanali tamamen giivenli olmadigindan ve igerigi iletim sirasinda degistirilebileceginden, e-
postanin mesru olup olmadigini degerlendirirken sagduyunuzu kullanin.

Listenin uygun alicilart igerdiginden emin olmak i¢in gondermeden énce e-postanin tiim alicilarini
dogrulayin.

Sirketin e-posta sisteminde yapilandirilmig dagitim listesini kullanirken dikkatli olun.

E-postalar: silerken dikkatli olun ¢iinkii kurtarilmalari zordur. Eski e-postalar yedekleme sisteminde
saklansa da bu, kurtarma amaciyla degil, arsivleme ve denetim amaciyla yapilir.

Boyut sinirin1 asan ekleri gondermek i¢in QTerminals One Drive baglantilari, biiyiik dosyalari sikigtirmak
veya daha kiigiik ekleri ayr1 olarak géndermek gibi alternatif ¢éziimler kullanin.

Sirket tarafindan saglanan e-posta adresinin QTerminals'a ait oldugunu ve yalnizca ig yapma amaciyla
saglandigint unutmayin. Kisisel e-postalarin ara sira kullanilmasi, asagidaki kosullar saglandig: siirece
tolere edilebilir: (a) mesleki gérevlerin yerine getirilmesine miidahale etmemesi, (b) is sorumluluklarina
gore dncelik vermemesi, (c) yersiz masraf veya yiikiimliilik dogurmamasi, (d) QTerminals iizerinde hicbir
sekilde olumsuz bir etki yaratmamasi.

E-postalarin kullanimina iligkin olarak, Calisanlarin sunlari yapmasi yasaktir:

Kétii ve/veya miistehcen dil kullanmanm yan sira yaniltict igerik, spam veya zincirleme e-postalar
kullanmak.

Kisisel e-postayi is amaciyla kullanmak.

QTerminals Calisanlari arasindaki dahili e-postalar igin “KKK” fonksiyonunun kullanilmasi.
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e Harici e-postalarin dogasinda bulunan giivenlik riskleri nedeniyle siipheli e-posta adreslerinden alinan,
stipheli igerik i¢eren veya taninmayan Kisi veya kuruluglardan alinan igeriklere sahip e-postalarin agilmas.
Bu e-postalarin ek igermesi durumunda bunlari agmayin. Bunun yerine, daha fazla tavsiye i¢in BT Yardim
Masasini bilgilendirin.

e Halka agik web sitelerini ¢evrimigi aligveris gibi ticari olmayan amaglarla kullanirken QTerminal e-posta
adresinin saglanmasi.

e Bagka bir Calisanin e-postalarini izinsiz okumak. Yéneticinin asistanina takvim erigim haklarini saglamasi
bir istisnadir ve yéneticinin agik yetkilendirmesini gerektirir.

o Istense bile miisterilerin, saticilarin, paydaslarin e-postalarini kigisel e-postalarina (6rn. Gmail)
gondermek.

E-posta giivenligi hakkinda daha fazla bilgiye ihtiyag duymaniz durumunda liitfen BGYS Politika
Kilavuzunun 17. Béliimiine bakin. BGYS Politika Kilavuzu sorunuza yanit vermiyorsa liitfen is biriminizin
BT Yardim masasiyla iletisime gegin.

5. BT giivenlik tehditlerine kars: dikkatli olun

Kotii amagli yazilim, sosyal miihendislik ve lisanssiz yazilim kullanimi, BT giivenlik sistemlerine yénelik en
onemli tehditler arasindadir. QTerminals verilerine yetkisiz erisim riskini énlemek igin, Calisanlar sunlar
yapmalidir:

e Sirketin ekipmanlarinda yalnizca lisansh ve onaylanmis yazilimlar: kullanin.

e USB sabit diskler, ag dosyalari, e-posta ekleri ve Internetten dosyalar da dahil olmak iizere herhangi bir
kaynaktan indirilen dosyalar1 kullanmadan &nce viriis taramasi yapin.

o Baz bilgisayar korsanlari tarafindan Sirket i¢indeki kritik bilgilere erisim saglamak i¢in kullanilan sosyal
miihendislik ve psikolojik manipiilasyonlara kargi dikkatli olun (6rnegin yalan vaat olarak da bilinen
kandirma yoluyla).

e Standart dig1 herhangi bir yazilimm (6rm. AutoCAD, Bloomberg) kurulumu i¢in Béliim Miidiirii ve BT
Direktoriinden onay alin.

BT giivenlik tehditleriyle ilgili olarak, Calisanlarin sunlari yapmasi yasaktir:

e QTerminals BT sistemi ile ilgili sifreler gibi hassas bilgilerin yazili veya sdzlii olarak Sirket digindan
herhangi biriyle paylasilmasi.

» Yetkisiz yazilim programlarinin indirilmesi, kurulmasi veya kullanilmasi. Bilgisayarlarin uzaktan kontrol
edilmesine izin veren yazilimlarin yani sira paket dinleme, parola tespit etme ve diger bilgisayar korsanlig
araglan agike¢a yasaktir.

Kaynag bilinmeyen programlarin yiiriitiilmesi.

e QTerminals BT kaynaklarini kullanarak QTerminals sistemlerine veya herhangi bir harici sisteme karst
herhangi bir bilgisayar korsanlig: faaliyeti yiiriitmek.

e Bilingli olarak tanitmak:

o her tiirlii bilgisayar viriisii, solucan, truva at1 veya tuzak kapisi program kodu.
o herhangi bir bilgisayari, sunucuyu veya ag bilesenini asir yiiklemek, bunlari devre dis1 birakmak veya
hizmet reddi gibi saldirilar olusturmak {izere tasarlanmig cihazlar veya programlar.
o Calisanlarin ve verilerin gizliligini veya giivenligini korumay: amaglayan herhangi bir sistemi
) atlatmak i¢in tasarlanmig herhangi bir cihaz veya program. ‘ ,

Yazilim kurulumu hakkinda daha fazla bilgiye ihtiyag duymamiz durumunda liitfen BGYS Politika

Kilavuzunun 18, 20 ve 27. Boliimlerine bakiniz. BGYS Politika Kilavuzu sorunuza yanit vermiyorsa liitfen is

biriminizin BT Yardim masasiyla iletigime gegin.

6. Giivenli sifreler se¢in

Ihmal edildiginde parolalar BT giivenlik sisteminin savunmasiz bir unsuru haline gelebilir. Sirket verilerine

yetkisiz erisim riskini azaltmak i¢in, Caliganlar sunlar yapmalidir:

e [lk kez oturum agtiktan sonra sifreyi hemen degistirin.

e Sifrenizi diizenli olarak degistirin (en az 42 giinde bir).
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e En az 8 karakter ve en az 1 6zel karakter, rakam, biiyiik ve kii¢iik harflerden olusan sifreyi seginiz.
e Bagka higbir yerde kullanilmayan QTerminals cihazlari i¢in 6zel bir sifre segin (6rn. kisisel e-posta, sosyal
medya hesaplari vb. igin).

Sifrelerle ilgili olarak, Calisanlarin sunlari yapmasi yasaktir:

e Yetkili QTerminals BT ekibi diginda herhangi birine sifreyi agiklamak (teknik destek amaciyla). BT
ekibine agiklanmasi durumunda parola, BT sorunu ¢dziildiikten hemen sonra degistirilmelidir.

e BT ekibi tarafindan 6zel olarak izin verilmedikge genel veya paylasilan parolalarin kullanilmasi.

» Sifreleri diiz metin olarak (sifrelenmemis) yazmak.

Sifre politikas1 hakkinda daha fazla bilgiye ihtiyag duymaniz durumunda liitfen BGYS Politika Kilavuzu

Boliim 25'e bakimiz. BGYS Politika Kilavuzu sorunuza yanit vermiyorsa liitfen ig biriminizin BT Yardim

ofisiyle iletisime gegin.

7. Onaylanmis mesajlagsma ve video konferans ara¢larim kullanin

Calisanlar mesajlagsma ve video konferans igin Microsoft Teams kullanmahdir. Microsoft Teams her
masaiistil ve diziistii bilgisayara dagitilir ve ig biriminizdeki Calisanlarinizin cep telefonlarina dagitilabilir.

Mesajlagmayla ilgili olarak, Caliganlarin sunlari yapmasi yasaktir:

e Igerdigi giivenlik riskleri nedeniyle isle ilgili bilgi veya belge alisverisinde bulunmak igin sosyal aglari
veya WhatsApp gibi kisisel anlik mesajlasma yazilimlarint kullanmak.

» Bir sosyal aga kaydolmak veya QTerminals ve isleri hakkinda herhangi bir bilgi yayinlamak icin
QTerminals e-postasini kullanmak. Kurumsal Iletisim Departmani, QTerminals'in sosyal aglardaki
varligini yonetmekten sorumlu tek departmandr.

QTerminals'ta mesajlasmanm kullanimi hakkinda daha fazla bilgiye ihtiya¢ duymaniz durumunda liitfen BT

Yardim ofisine ulasin.

8. Evden ¢alisirken Sirketin bilgilerini koruyun

BT Departmanyi, isi kolaylastirmak i¢in Caliganlara, rol gorevlerinin gerektirdigi sekilde, QTerminals BT
sistemlerine uzaktan erisime izin veren VPN (sanal 6zel ag1) hesaplari verebilir. Calisanlar, QTerminals agina
kisisel bir bilgisayardan erigirken, yetkili olmayan herhangi bir kiginin herhangi bir QTerminals BT sistemine
veya verilerine erisimini engellemelidir.

Evden ¢aligmayla ilgili olarak, Caliganlarin sunlari yapmasi yasaktir:

VPN baglantis1 olmadan genel Wi-Fi aglarint kullanma.

QTerminals BT sistemlerine genel bilgisayarlardan erigim.

Kisisel VPN hesap ayrintilarinin bagka bir Caligana veya iigiincii tarafa iletilmesi.

» Herhangi bir kamu bilgisayarinda materyallerin basilmasi.

Evden galisma politikasi hakkinda daha fazla bilgiye ihtiyag duymaniz durumunda liitfen is biriminizin BT
Yardim ofisi ile iletisime gegin.

9. Kisisel cihazlar1 kullanmadan énce onay alin
Kisisel cihazlari igle ilgili amaglarla kullanmak igin, Calisanlar sunlari yapmahdir:

e Yalmizca Calisanlarin sahip oldugu mobil cihazlarin veya tabletlerin yapilandirilabilecegini ve
QTerminals e-posta sistemine ve Microsoft Teams isbirligi aracina baglanabilecegini unutmayn.
Dogrudan Calisan tarafindan satin alinan diger ekipmanlar, giivenlik riskleri nedeniyle QTerminals BT
sistemlerine yapilandirilamaz veya baglanamaz.
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» BT ekibinden onay ve yapilandirma destegi isteyin.

e Sirketin kaynaklaria erismek igin kisisel diziistii bilgisayar, akilli telefon veya tableti kullanmadan énce
ilgili QTerminals politikalarini okuyun ve imzalayn.

Kigisel cihazlarin kullanimina iliskin daha fazla bilgiye ihtiyag duymaniz durumunda liitfen BGYS Politika

Kilavuzu Bolim 22'ye bakiniz. BGYS Politika Kilavuzu sorunuza yanit vermiyorsa liitfen is biriminizin BT

Yardim ofisile iletigime gegin.

10. Bir giivenlik ag1g1 fark ederseniz BT ekibiyle iletisime gecin

Calisanlar, agagidakilerden herhangi birinin gozlemlenmesi durumunda derhal BT ekibine rapor vererek
QTerminals BT sisteminin giivenli olmasini proaktif bir sekilde saglamahdir:

Verilere yetkisiz erigim veya degisiklik.
e Kotii amagh yazilimlar/viriisler.
e BT kaynaklarmin uygunsuz kullanimi.
e  Siipheli veya olagandisi faaliyetler.
* QTerminals'in BT giivenligini tehlikeye atan diger zayifliklar.
Olay yonetimi hakkinda daha fazla bilgiye ihtiya¢ duymaniz durumunda liitfen BGYS Politika Kilavuzunun
33. Bolimiine bakin. BGYS Politika Kilavuzu sorunuza yanit vermiyorsa liitfen is biriminizin BT Yardim
ofisile iletisime gegin.

5. CALISAN VERILERINE ERiSiM

QTerminals, BT sistemlerinde (kisisel bifgisayarlar, diziistii bilgisayarlar, tabletler ve akilli telefonlar dahil)
bulunan verilerden nihai olarak sorumludur. QTerminals ayrica veri korumayla ilgili gegerli mevzuata uymay:
da taahhiit eder. Buna gére QTerminals, Calisanin verilerine ve iletisimlerine agagidaki nedenlerden dolay:
erisebilir:

e Polis sorusturmalari i¢in kanit saglamak.

* Kanun ve diizenlemelere uyulmasini saglamak.

e QTerminals’in i¢ prosediirlerine, politikalarina ve sdzlesmelerine uyulmasini saglamak.

* Yasal ve diizenleyici yiikiimliiliiklere uymak.

e QTerminals sistemlerinin yasa dis: faaliyetlerini veya yetkisiz kullanimini arastirmak ve dnlemek.
Sirketin BT giivenligini saglamak amaciyla BT Departmani, Calisanlarla ilgili asagidaki verilere onlarin
onceden izni olmadan erigebilir ve bunlari izleyebilir:

* Viriis/istenmeyen posta Gnleme yazilimi tarafindan engellenen potansiyel olarak zararli e-postalar
(istenmeyen pazarlama e-postalari (spam) ve anormal eklere sahip e-postalar dahil). Bu tiir e-postalarin
viriis igermesi durumunda islenmesi ve silinmesi i¢in Bilgi Islem Departmaninin erisime ihtiyaci vardir.

o Internet trafigi verileri ve gezinme (etki alam adlari, ziyaret edilen web siteleri, ziyaretlerin siiresi,
internetten indirilen is dis1 dosyalar ve boyutlari dahil). Herhangi bir anormal gezinme veya ihlal, daha
fazla 6nlem alinmasi i¢in BT Direktériine rapor edilecektir.

e Merkezi sistemlere, (ERP, TOS vb. gibi) giinliiklere erisim. Herhangi bir anormal davramss BT
Direktoriine rapor edilir.

* VPN erigim oturumu agmak. Herhangi bir anormal davranis BT Direktoriine rapor edilir.

Bilgi Islem Departmani, Calisanin rizast alinmadikga veya bir polis sorusturmast s6z konusu olmadig: siirece

Calisanlarin diger iletisimlerini veya verilerini izlemez. Ancak bu genel kural asagidaki durumlarda gegerli

olmayabilir:
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e Calisanin yoklugu (hastalik, izin, 6liim veya bagka bir nedenden dolay1) ve miisait olmamasi durumunda,
QTerminals Grup Cesitlilik Direktdrii, Grup BT Direktorii ve Grup Hukuk ve Uyumluluk Direktériiniin
talimati lizerine makul araglari (telefon gibi) kullanarak.

e Grup Hukuk ve Uyum Direktdriiniin onayi ile QTerminals varliklar: kullanilarak yasa dig1 faaliyetlerin
yiiriitiildiigiine dair ciddi siiphelerin olmast durumunda.

* Caliganin is ve operasyonlarin devamlilig1 amaciyla Sirketten ayrilmasi durumunda. Ozel mesajlar ve
verileri gizli tutarken, gorevini devralan Caligana ilgili e-postalara ve belgelere erisim saglanabilir.

6. SORUMLULUKLAR

Tiim Caliganlar bu Politikaya uymaktan sorumludur. Calisanlarin bu Politikanin ve BGYS Politika Kilavuzu
da dahil olmak iizere QTerminals tarafindan yayinlanan ek politika ve prosediirlerin tiim yonlerini okumasini,
anlamasini, kabul etmesini ve bunlara uymasim bekliyoruz. Tiim Calisanlarin, sorularini agikliga
kavugturmak, bilgi talep etmek veya endiselerini ifade etmek i¢in kendi ig birimlerindeki BT Yardim masastyla
iletisime gegmesi tesvik edilir. Bliim Yoneticileri, BT departmaninin ilgili rehberligiyle birlikte, Calisanlarin
BT giivenligiyle ilgili endiselerinin giderilmesini saglayacaktir.

Yonetim, bu Politikanin uygulanmasi igin gerekli araglarin, kaynaklarin ve personelin meveut olmasini
saglamaktan sorumludur. QTerminals'in liman veya terminal seviyesindeki her yonetici iist diizey yéneticisi,
sorumlu olduklari ig biriminin bu Politikaya tamamen uygun olmasini ve bu Politikaya iliskin farkindalig: ve
anlayis1 tegvik ederek ve bu Politikanin etkili bir sekilde uygulanmasi igin yeterli kaynaklarin tahsisini
saglayarak bu Politikaya tam olarak uymasini saglamalidir. BT ekibi ozellikle bu Politikaya uyulmasin
saglayacak gerekli siireclerin mevcut oldugundan emin olmalidir.

7. KONUSUN

QTerminals, Caliganlarinin bu Politikanin herhangi bir ihlalini veya ihlal siiphesini QTerminals veya iigiincii
taraflardan herhangi birine bildirmeye tegvik edildigi bir diiriistlitk ve seffaflik ortamini destekler. Raporlama
ya Birim Yéneticilerini, IK departmanlarini, Uyum Gérevlisini/Temsilcisini bilgilendirerek ya da alternatif
olarak QTerminals intranetinde, QTerminals web sitesinde ve dzel bir telefon hattinda bulunan QTerminals
Etik Hatt1 aracihigiyla yapilacaktir.

Ayrica, Politikanin bilinen veya siiphelenilen bir ihlalini fark eden ve bildiren kisilere kars1 herhangi bir
misilleme yapilmasi kesinlikle yasaktir. Iyi niyetle bir ihlali bildiren bir kisiye karst misilleme yaptig:
kanitlanan herkes, disiplin cezasina tabi tutulacaktir. Ancak, herhangi bir yanhs veya kétii niyetli iddia, is
akdinin feshine kadar varabilecek uygun disiplin ve yasal islemlere yol agabilir.

ihbar siireci hakkinda daha fazla bilgi igin liitfen QTerminals ihbar ve Dolandiriciikla Miicadele
Prosediirlerine bakin.

8. DISIPLIN CEZASI

QTerminals'ta, "Uygulama Kapsami'nda belirtildigi iizere, bu Politikanin gegerli oldugu herkesin bi
Politikaya uymas: beklenmektedir. Bunlarin herhangi bir sekilde ihlali disiplin cezasi, i akdinin feshi veya
yasal iglemlerle sonuglanabilir.

Yanhs davranislara iliskin sikayetlerin sorugturma gerektirmesi durumunda, sonuglar1 ve énerilen diizeltici
eylemler Etik Inceleme Paneli (EIP) tarafindan incelenecek sorusturmalar yapilacaktir. Diizeltici eylemler,
davranis ihlaline iliskin gergekler ve kosullar ile sorusturmanin sonuglarina gore belirlenecektir.
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Iddia edilen suiistimal ve Davranis Kurallari veya bu Politikanin ihlaline iliskin sorusturma siireci hakkinda
daha fazla bilgi igin liitfen QTerminals Thbar ve Dolandiricilikla Miicadele Prosediirlerine bakin.

9. INCELEME SURECI

BT ekibi bu Politikanin yeterliligini ve etkinligini periyodik olarak degerlendirecektir. Bu incelemelerin
sonuglarina bagh olarak degisiklik énerilebilir ve sunulabilir.

Belgeyi onaylayan: (A %“ Wl

Grup Icra Kurulu Baskam
Neville Bissett
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